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Beslutsstod for okad resiliens
for dricksvattenproducenter

Transportsystem, sjukvard och dricksvattenproduktion dr exempel pa kritiska infra-

strukturer. Om de slutar att fungera hotar de ménniskors hélsa, vilfard, ekonomi samt

miljon. Systemen dr dessutom beroende av varandra och i 6kad utstrickning av digitala

styrsystem. De kan saledes kallas f6r smarta kritiska infrastrukturer, SKI. SKI utsétts

idag for hot fran till exempel klimatféréindringar, cyberterrorism med mera.

Riskidentifiering och analys skapar en viktig och
ofrankomlig grund i all samhéllsviktig verksamhet.
Med allt mer kénnbara effekter av klimatférind-
ringar, instabilitet i var omvérld samt komplexa
system och sammankopplad infrastruktur i vara
samhillen behdver begrepp och verktyg for att
hantera allvarliga storningar i kritisk infrastruktur
breddas och utvecklas. En del av dess storningar
kommer att vara helt okdnda, sa kallade ”svarta
svanar”, for vilka det saknas scenarier och risk-
analyser, sasom till exempel kirnkraftsolyckan i
Fukushima. Dessa utmaningar stéller storre krav pa
flexibel forberedelse och hantering av plotsliga
storningar. Ur ett ekonomiskt perspektiv ir det
orimligt att anpassa befintlig infrastruktur efter alla
nya hotbilder, bade kéinda och okiinda.

Resiliens fokuserar pa att forebygga och hantera
konsekvenserna och inte pa orsakerna.Med en 6kad
resiliens (motstandskraft) kan kritiska infrastrukturer
skapa flexibilitet och anpassningsformaga for att
béttre hantera allvarliga stérningar, dven okénda,
som hotar verksamhetens férmaga att leverera
vélfard.

I denna rapport beskrivs en metod och ett besluts-
stod for okad resiliens som utvecklats inom ett
EU-projekt som IVL Svenska Miljoinstitutet deltagit i
(Smart Resilience, http://www.smartresilience.
eu-vri.eu/). Rapporten beskriver hur dessa metoder
kan ge ett virdefullt bidrag till existerande metoder
for riskanalys, krishantering och kontinuitets-
planering.

Forfattare: Johan M. Sanne, Hanna Matschke Ekholm och Magnus Rahmberg

Rapportnummer B2394
ISBN 978-91-7883-217-0
IVL Svenska Miljdinstitutet 2020

IVL Svenska Miljinstitutet AB, Box 210 60, 100 31 Stockholm
Tel 010-788 6500 // wwuw.ivl.se

Rapporten har granskats och godkants i enlighet med IVL:s ledningssystem



Smart Resilience

Smart Resilience syftade till att identifiera, visuali-
sera och virdera den 6vergripande férmagan hos ett
system, kommun eller samhille utsatt for risk for all-
varliga stérningar att kunna motsta, absorbera,
anpassa sig efter och aterhdmta sig fran dess effekter
inom en rimlig tidsram och pa ett effektivt sitt.

Projektet identifierade vilka effekter allvarliga hot
mot kritiska infrastrukturer kan ge upphov till.
Projektet har ocksa utvecklat metoder och verktyg for
hur resiliens mot storre storningar kan métas samt
hur métningarna kan anvindas for att oka resilien-
sen. Atta olika kritiska infrastrukturer ingick: finans-
marknad, energiférsorjning, sjukvard, flygplats, pet-
rokemisk industri, dricksvatten, 6versvimning av
stadskérna, och brand i energilager. Fokus har i
Sverige och Finland legat pa dricksvattenproduktion.
Det dr ocksa fokus fér den hir rapporten.

Projektet har utvecklat metodik, IT-baserade
verktyg och en databas med en stor mingd indika-
torer som anvénts vid tester for olika SKI.
Indikatorerna baseras pa tidigare anvinda metoder,
for bland annat dricksvattenproduktion, krishante-
ring, cyberattacker m.m. och pa sadant som delta-
gare fran de olika verksamheterna foreslagit. Varje
anvindare kan med hjilp av det webbaserade syste-
met (eller som en egen lokal variant) konstruera egna
indikatorer och sitta ssmman dem pa ett sétt som
utgar fran den egna infrastrukturens (eller stadens)
speciella forutsittningar och fran det syfte som
anvindaren har.

Projektet inleddes med en sammanstéllning av forsk-
ning och definitioner av resiliensbegreppet. Resiliens
definierades enligt foljande:

Resiliens for en infrastruktur dr formdgan att forstd
risker, forutse, forbereda sig och anpassa sig till for-
dndrade forhallanden och motstd, reagera pd och
dterhdmta sig snabbt frdn stérningar

Projektet har sedan genomforts i flera steg:

1) Identifierat befintliga indikatorer som ir limpliga
for att bedéma resiliensen hos SKI samt nya smarta
resiliensindikatorer, inklusive de fran stora
dataméngder.

2) Utvecklat en ny avancerad resiliensbedomnings
metod och ett interaktivt dashboard-verktyg.

3) Tillampat metodiken och verktygen i atta SKI
runt om i Europa.

Resiliens i det hiar ssmmanhanget omfattar riskanalys,
krishantering och kontinuitetshantering samt &ven
formagan att ldra fran och forbéttra systemet efter

en hiindelse. Resiliensen delades in i fem tidsfaser i
relation till en stérning, se figur 1.

BESLUTSSTOD FOR OKAD RESILIENS FOR DRICKSVATTENPRODUCENTER | 3



Resiliens
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Figur 1. Resiliens: omfattning och tidsfaser

I projektet indelades resiliens i fem dimensioner: system/fysiskt skydd; information/smartness; organisation/
foretag; samhillelig/politisk samt kognitiv/beslutsfattande. Genom att kombinera faserna och dimensionerna
fick vi en matris med 5X5 rutor som sammanfattar resiliensen. Se figur 2 nedan.

Faser
1. forstd risker | 2. forutse/ 3. absorbera/ | 4. svara/ 5. anpassa/
forbereda sig | std emot aterstalla transformera
8. system/ Medel Bra Medel Bra Utmarkt
fysiskt skydd
. b. information/ Bra Bra Bra
Féregdende\ |S| smartness B Medel Kommande
resiliens ‘3| c.organisation/ ) ) . . resiliens
cykel é firetag Utmarkt Utmarkt Dalig Dalig Utmarkt cykel
S p—
d. samhallelig/ Dalig Bra Utmarkt Medel Utmarkt
politisk
e. kognitiv/ »
beslutsfattande - Utmarkt Medel Bra Medel

Figur 2. Resiliens i Smart Resilience: faser och dimensioner. Figuren visar dels hur enkla fdrgmarkeringar kan
indikera vdrdet i olika rutor och dels hur resilienscykeln dterupprepas.
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VVad behdver anvandarna?

Inom projektet analyserade vi dricksvattenproducenter
och myndigheters efterfragan pa resiliensbaserade
metoder och verktyg. Vi identifierade ocksa anvén-
darnas krav for att bedoma resiliensen, samt sam-
manfattade forskning kring att utveckla anvéindbara
indikatorer for resiliens.

Slutanvindare i fallstudierna (MSB, Livsmedels-
verket, dricksvattenproducenter och forskare) lyfte
fram foljande viktiga utmaningar for projektet i
relation till de egna behoven:

* Att utveckla virdet av resiliensbegreppet for den
egna organisationen i tilldgg till och integrerat med
existerande verktyg och uppdrag sasom riskanalys,
kontinuitetsplanering och krisberedskap.

Att kunna identifiera och virdera yttre hot
(klimatfordndringar, cyberattacker, terroristat-
tacker, Oversvimningar) samt komplexiteten hos
kritiska infrastrukturer.

e Att finna metoder for att utveckla verktyg som
fungerar i forhallande till mycket héga krav pa siker
datahantering i en osdker omvirld.

Dricksvattenproducenterna lyfte sérskilt fram vikten
av att resiliensbegreppet och de beslutsstéd som
utvecklas maste ge ett mervérde till branschen som
motiverar den tid och de kostnader som de kréver for
att inforlivas med existerande begrepp och analyser.
Resiliens dr idag inte ett etablerat begrepp bland
dricksvattenproducenter men de foéretrddare for bran-
schen som intervjuades uppfattade att det finns ett
stort virde i att anvinda det. Inte heller anvénds indi-
katorer i nagon storre utstrickning: det dr vanligare
med traditionell riskanalys. Det finns ocksa olika
behov av indikatorer f6r olika dricksvattenproducen-
ter och de behover anpassas for detta. I tabell 1 nedan
sammanfattar vi anvindarnas utmaningar utifran de
fem dimensioner av resiliens som projektet anviinde.

Dimensioner

System/fysiskt: Skalskydd, fysiska/
tekniska natverk, sammankoppling

Exempel fran dricksvattensektorn

Stérre efterfrdgan pd vatten (pd grund av urbanisering tillsammans med en
okande befolkning]. Kvalitet och tillgdnglighet till vatten (paverkas av
klimatfdrandringar).

Information/smartness: Tekniska

Produktionsanldggningar blir "smartare” nar det galler mer

system som hanterar information/data

avancerade behandlingssteg och mer dvervakning och kontroll. Detta kan
oka sektorns sdrbarhet, eftersom fler tekniskt avancerade anldggningar kan
leda till (1) risk for bristande kompetens eftersom driften kommer att vara
beroende av ett fatal personer som kanner till de "smarta” systemen och (2]
enrisk attingenjorsexpertisen som tog oss till dar vi 8ridag gloms bort.
Kontors- och kontrollndtet (SCADA) separeras och IT-systemen testas for
attse hursakra de ar.

Organisatoriskt/affarsrelaterat:
Affarsrelaterade, finansiells, HR-aspekter
och organisatoriska natverk

Att pd etk tidigt stadium engagera sig i stadens planeringsprocess for att
inkludera vattenfrdgor. Krisberedskapen bor férstarkas.

Samhallelig/politisk: Det bredare
samh3lleliga/ sociala sammanhanget,
indirekta intressenter

Undersok effekterna av hot mot olika intressenter, till exempel hur
lantbrukare skulle pdverkas av stérningar i dricksvattenforsdrjningen.

Kognitiv/beslutsfattande:
Perceptionsaspekter (t ex hot och
sdrbarheter)

Riskanalyser gors ocksa i samband med sabotage pd anldggningar eller i
reservoarer. Mikrobiella riskbedémningar gors for att

upptacka och bedéma risker bade proaktivt for att minska

riskerna men ocksd som ett stod i beslutsfattandet vid till exempel
fororening av vattenkallan.

Tabell 1. Utmaningar for dricksvattenbranschen i relation till resiliens.
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Hur har vi tagit fram och testat
indikatorer och beslutsstod?

For dricksvatten analyserade vi tre olika hot:
cyberattacker, torka och mikrobiell kontaminering.
Vi analyserade forskning, utredningar och hand-
bocker samt intervjuade féretradare for branschen
m.m. for att identifiera befintliga indikatorer och
utveckla nya baserade pa befintlig kunskap och
regelverk.

Utifran behovsinventeringen utvecklade vi f6ljande
krav for indikatorutveckling till nytta for att 6ka resi-
liensen i kritiska infrastrukturer. For det forsta bor
indikatorer utvecklas med en ldmplig slutanvéndare i
atanke. Det innebér att man stéller fragor som:
Vilken organisation, och vilken funktion eller
anviandargrupp, kommer att anvinda den? Vad r
deras intresse for att anvinda indikatorer? Vilken dr
deras legitimitet for att sprida indikatorn i den kri-
tiska infrastrukturen?

For det andra bor indikatorer utvecklas i dialog med
slutanviindarna for att 6ka sannolikheten for att de
tidcker relevanta omraden. Att utforma anvindbara
indikatorer kriver slutanviindares engagemang for
att:

a) Kunna integrera indikatorerna i befintliga
organisationsprocesse.

b) For att séikerstilla att de dr relevanta, begripliga
och legitima.

©) Ar utformade for att stotta slutanvindarnas egen
formaga att bedoma resiliens och uppfattningar av
anvindbarhet.

For det tredje bor indikatorer utvecklas i linje med
slutanviindarnas organisationsprocesser. Det finns ett
behov av att definiera det ”arbete” som indikatorerna
ska gora och for att se till att de moter de utmaningar
som skapas av sammankopplade infrastrukturer.
Detta innebér att projektet ska utveckla indikatorer
som r ldtta att férsta for att minska beroendet av
individuell expertis och olika tolkningar mellan olika
organisationer. Indikatorerna ska ocksa ge slutanvin-
dare mojlighet att samla, bearbeta och dela (stora)

data, med tillricklig hiinsyn till dataséikerhet
Mer &n 2000 indikatorer for alla kritiska infra-

strukturer samlades i en databas. En indikator defi-

nieras som ett sétt att operationalisera/kvantifiera en

formaga, idealt med virde fran 0-5. Sju kriterier for

anvindbara indikatorer anvéndes::

» Mitbara med tillgéingliga kunskaper, metoder
och instrument

» Mojliga att paverka genom de beslut och processer
som organisationen har kontroll ver

* Ge tillrickligt med data for att kunna anvindas for
att styra processer och fatta beslut

* Kontrollerbara - kan valideras

* Individuellt valida och tillsammans tillracklig
tdckning av &mnet

e Litta att forsta, enkla och otvetydiga

e Litt att hitta data for personalen (helst automat-
genererade)

Smart Resilience metodik och det IT-baserade
verktyget dr utformat for att slutanvindare sjilva
ska kunna utveckla och virdera indikatorer samt
sammanstilla dem for olika anviindningsomraden.
Indikatorerna sammanstélldes till index pa olika
nivaer och kluster (mer detaljer i nista stycke),
formulerade som dynamiska checklistor for olika
anvindningsomraden. De dynamiska checklistorna
kan ocksa anpassas for olika anvéindningar och for
specifika kritiska infrastrukturer.

Processen och IT-verktygen utvecklades med
utgangspunkt fran anvindarnas behov vad giller
resiliensbegreppet, verktygets anvindarvénlighet
och virde for att bedoma och 6ka resiliensen,
komplexiteten av kritisk infrastruktur samt siker
datahantering. For flera av infrastrukturerna genom-
fordes workshops med olika experter vid flera till-
fillen med utvecklingsarbete mellan varje tillfille.
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Vad kan man anvanda beslutsstoden till?

Testerna for dricksvattenproduktionen gjordes for tre olika komponenter som ingar i beslutsstodet

(dvs 1-3 nedan), alla utifran ett scenario som I'VL tog fram i samarbete med slutanvéindare och experter kring
mikrobiell kontaminering av ravatten. Den fjirde komponenten ingick inte i projektet vad giller dricksvatten.
Se tabell 2 nedan.

Komponent Metoder Resultat

1 Resiliensnivabeddmning Resiliensniva

2 Funktionalitetsnivdbedémning Funktionalitetsnivd FN
& Stress-test Kritisk FN vs kriterier/troskel

3 Overvakning & Optimering Resiliensframsteg
(multikriterieanalys) Optimala forbattringsatgarder

4 Identifiering av inbdrdes beroende Relevanta inbdrdes beroenden
& Berdkning av forluster Forluster fran kaskadeffekter
frén kaskadeffekter

Tabell 2

Foljande scenario togs fram och anvindes vid workshops for att testa beslutsstoden vid
dricksvattenproduktion:

Scenariot utspelas i en medelstor svensk stad

med 10-15 000 invanare. I staden finns ett vatten-
verk som levererar dricksvatten till cirka 10 000
minniskor. Vattnet tas fran en ytvattenkilla.

Det har regnat i ungefir en vecka. I bérjan av
veckan ungefir fyra till fem millimeter om dagen
och jorden borjar bli méittad. Dock dkar regnet och
efter sju dagar har det natt 40-50 mm.

Da intriffar i staden ett sa kallat 100-arsregn.
Under 24 timmar regnar det intensivt. Totalt ca
150 mm faller pa ett redan méttat omrade. SMHI
gar ut med varningsklass 3. Regnet leder till
Oversvimningar.

En del av avloppsreningsverket har drabbats av

elavbrott och har forlorat sin funktionalitet och
automatiska kontroller. Ytvattenkillan ir 6ver-
svimmad. Trots att det inte finns nagon elektrici-
tet, star behandlingsanliggningen fortfarande
infor risk for 6versvimning pa grund av att stora
miéngder vatten fortfarande kommer in.

Fekalindikatorer uppmiits i ytvattnet efter 6ver-
svimningen. Den vanliga behandlingen &r utfill-
ning i kombination med klorbehandling eller
UV-behandling. Aven membran eller filter kan
anvindas.

Ett antal rorledningar har ocksa drabbats, varav
tva stora ledningar &r helt uttomda. Detta leder till
att vattentornen tommer sig snabbt.
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Representanterna for olika dricksvattenproducenter
samt experter inom omradet bedémde att Smart

Resilience-verktygen kan anvindas for att stodja upp-

drag och processer internt i vattenverket eller pa en

hogre niva. De kan anvindas for att identifiera, visua-

lisera och utvérdera resiliensen inom vattenverken
som stod for underhalls- och investeringsplanering,
riskanalys och kontinuitet.

De kan ocksa anvindas pa en 6vergripande kommu-
nal/regional niva for uppdrag som klimatanpassning

och stadsplanering och/eller kris- och kontinuitets-

planering, planering for civilférsvar och som st6d till

omvirldsbevakning.
Smart Resiliencemetodiken och verktygen kan
anvindas som ett tydligt siitt att kvantifiera resiliens

bortom ja/nej svar for olika andamal:

a) Komplement till befintliga verktyg (sisom tekniker
for kontinuitetsplanering och riskanalys) for att
identifiera, visualisera och utvirdera resiliensen
(se bedomning av resiliensniva nedan).

b) Som en extra 6vning for att utvirdera konse-
kvenserna av virsta scenarier (se stresstest nedan).

¢) For att stodja beslutsfattande for investeringar och
underhall (se multikriteriebaserat beslutsstod
nedan).

For var och en av dessa anvindningsomraden kon-

struerar anvindarna en dynamisk checklista, dir

indikatorerna stélls samman enligt Smart Resilience-
metodik, men anpassat till anvéindarnas behov.

Se mer nedan.

Hur kan dricksvattenproducenter anvanda resiliensnivdbeddmningen?

Deltagarna bedomde att resiliensnivabedémingen ar
lamplig for att regelbundet “ta temperaturen” pa en

vald organisationsniva. Att f6lja upp den egna utveck-

lingen over tid och analysera statusen, jimfora med
andra (benchmarking), ge 6versikt 6ver styrkor och

svagheter och peka pa forbattringsbehov, vilket

gor eventuella luckor synliga (brist pa relevanta
indikatorer). Bedomningen ger en metod for att iden-
tifiera langsiktiga risker.

Fas Issue

1: Att forstd resiliensen | Handelserapporter

Indikatorer

Hur ofta far ledningen handelserapporter?

Understkningar av vattenkvalitet

Hur m3nga prover med anmarkning finns det av totala
antalet prover?

Hur ofta har prover med anmarkning foljts upp?

Hur mdnga gdnger pa 8r gérs kemiska analyser av
vattenprover?

2: Forberedelser, Tidiga varningar

Hur systematisk 8r organisationen for tidiga varningar?

Forutsaga handelser Beddmning av barridrstatus

fore hdndelse

Hur systematiskt beddémer vi barridrstatus?

3: Absorbera/std emot | Samordning med externa aktdrer

Hur val fungerar samverkan med externa aktdrer vid

konsekvenser av pé olika nivaer vid handelser handelser?
handelse Separation av avloppsvatten och Hur val 8r separation av infrastruktur for avloppsvatten
rdvatten och dagvatten utformad?

dterstalla resiliensen

4:Hantera handelse/ Stdd utifrdn for att hantera handelse| Finns det dverenskommelser om resurser utifrdn vid

handelser?

Kan vi f3 tillgdng till personal frdn andra organisationer
vid h3ndelser?

Overvakning av effekter och

Vilken férmaga har vi att dvervaka effekter av dtgarder

anpassning for att hantera handelse | ochanpassningar fér att hantera hdndelser?

5:Anpassa/forbattra | yrysrdering av handelse

Hur systematiskt féljer vi upp hdndelser?

resiliensen efter

handelsen ) e
lardomar fran handelsen

Implementering och uppfdljning av

Hur systematiskt féljer vi upp och implementerar
8rdomar frdn handelser?

Tabell 3. Exempel fran den dynamiska checklistan som anvdndes for att stresstesta scenariot.
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Deltagarna bedémde att resiliensnivabedémingen ir
lamplig for att regelbundet “ta temperaturen” pa en
vald organisationsniva. Att f6lja upp den egna utveck-
lingen 6ver tid och analysera statusen, jaimfora med
andra (benchmarking), ge 6versikt 6ver styrkor och
svagheter och peka pa forbittringsbehov, vilket gor
eventuella luckor synliga (brist pa relevanta indikato-
rer). Bedobmningen ger en metod for att identifiera
langsiktiga risker.

Det kan anvéindas som ett verktyg for nuléigesana-
lys. Den kan ocksa anviindas for att identifiera nya hot
dér anviindaren behéver identifiera sarbarhet och
konsekvenser. T.ex. benchmark mot andra och/eller
utvirdering av den egna organisationen. Verktyget
kan anvindas nir perspektiven dndras t.ex. regel-

bundet, en gang om aret, vart tredje ar, nir nagot i
organisationen foréindras, nir det finns ett nytt hot
eller fenomen. Den kan anvéndas i férhallande till
olika uppdrag, t.ex. riskanalys, kontinuitetsplanering,
budgetprocess, klimatanpassning.

Resiliensnivabedomningen kan tillimpas pa olika
nivaer. For att kunna genomfora resiliensbedom-
ningar kan anvindare behéva information i form av
exempelvis data, styrande och/eller vigledande
dokument avseende kommunal planering, strategiska
planer, riktlinjer etc.

Hur kan dricksvattenproducenter anvanda stresstesten?

Stresstesten miter formagan att motsta en héindelse
over hela resilienscykeln. Figur 4 nedan visar en héin-
delse vid tidpunkten 1 som radikalt minskar produk-

tionen av sikert dricksvatten i relation (gul linje) till
en specificerad toleransniva (réd linje) och vad som
utgér en framgangsrik resiliens (lila linje).

A

Framgang

Misslyckande

FL (%) A1 <Az <As
HANDELSE
Bdrjan av l
scenariot
A2: Hogsta tillatna
forlust av firmaga
.E
w
=
S
=
[
s
LL

Tid

Figur 3. Funktionsnivd for SKI dver resilienscykeln vid en storning.
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Scenariot med en 6versvimmad anldggning anvindes
dven hir. Deltagarna modifierade projektgruppens
forslag och omformulerade syftet samt utformade fyra
funktionaliteter, se tabell 4 nedan.

Syfte: Stod for att minska antal stérningar, minska
konsekvenser och korta tiden vid storningar

Funktionalitet Beskrivning av mal

Organisatorisk
funktionalitet

Formaga att fatta beslut med tkad
precision i tid och omfattning

Exempel pd indikatorer

Hur stor 8r férmagan att fatta ratt beslut nar det géller att
hantera storningar?

Vad ar mojligheten att stoppa eller minska

driften vid stérning?

Vad ar vardet av tillgangligt externt beslutsstod?

Vad ar méjligheten att 6vervaka effekter och anpassa sig
nar det galler hantering av stérningar?

N3 ut med information till ratt perso-
neriratttid

Kommunikativ
funktionalitet

Hur snabbt kan organisationen na ut till berérda
konsumenter?

Vilken férmaga finns att kommunicera status externt?
Vilka 8r mdjligheterna att nd de berdrda

medborgarna och organisationerna?

Mikrobiell
funktionalitet

Identifiera och vardera riskfyllt
rdvatten/produktionsprocessen/
distribution

Hur snabbt och med vilken sdkerhet kan vi sdkerstlla
halterna av mikroorganismer?

R&tt data till ratt anvandare, mojlig-
het till analys

IT och sensor-
funktionalitet

Kommer ratt data till ratt anvéndare?
Kan vigora ratt analysitid?

Tabell 4. Det stresstest som anvdndes for dricksvatten.

Stresstesten ansags vara ett bra verktyg for sjélvskatt-
ning som ett bidrag till krishanteringen. Det sags som
ett bra komplement till t.ex. Hallbarhetsindex, for vil-
ket mycket data tillhandahalls men utan att specifik
aterkoppling ges till den egna organisationen
(Hallbarhetsindex dr frimst en benchmark).
Stresstesten ansags ocksa anviindbart som ett kom-
plement till nuvarande rapporteringsformat till poli-
tiker, inte minst eftersom det visualiserar resiliens i
olika faser av cykeln.

Ett sdtt att utforma en anvindbar dynamisk check-
lista for stresstest dr att utforma funktionaliteter som
syftar till att minska konsekvenserna av stérningar
nir det géller drabbade kritiska konsumenter, minska
tiden for aterhimtning och lira sig att mildra konse-
kvenserna bittre.

En stresstest kan vara en fristaende 6vning, som
involverar krishanteringsgruppen och anvinds for att
utvirdera hur gruppen organiserar sig.

Resultaten kan rapporteras till ledningen nér det gil-
ler forbéttringsomraden och forslag till forbéttringar,
med fokus pa de mest kostnadseffektiva alternativen.

Alternativt kan stresstesten integreras inom befint-
lig krishantering, antingen for vatten- och avlopps-
avdelningen eller fér hela kommunen, som involverar
krishanteringsstrateger och stadsplanerare. Viktiga
resultat dr inldrningsprocessen samt en lista ver for-
battringsatgirder, inklusive en utvirdering eller
prioritering av atgérder.

Workshopen foreslog att det borde vara mojligt att
bade aggregera och bryta ner de olika funktionella
elementen, eftersom beslutsfattare ibland vill 6ver-
viga olika aspekter och berdkningarna bakom dem.
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Hur kan dricksvattenproducenterna anvanda det

multikriteriebaserade beslutsstodet?

En multikriterieanalys anvénds for att stodja beslut i
situationer med flera, konflikterande kriterier, sisom
kostnad, tid och resultat. Scenariot med en déversvim-
mad anldggning anvindes dven hir. Deltagarna modi-
fierade projektgruppens forslag och omformulerade
syftet samt formulerade ett antal f6rslag till 16sningar
for att 6ka resiliensen i relation till scenariot:
 Forbittrade barridrer - fysiska, processbarridrer

* Sensorer for tidig upptickt

e Tillsyn av vattenverk

e Bemanning av krisledning

¢ Preciserad kommunikation till allmédnheten

* Utbkad provtagning

» Utokade mojligheter till reservvatten

* Nodvattenplan som &r testad

¢ Alternativa distributionsvégar

Tre av dessa valdes ut, limpliga indikatorer valdes
for att méta dessa, och vi valde ut tre kriterier som
jimfordes med varandra: kostnad; tid till implemen-
tering/effekt samt; 6kad resiliens. I tabell 5 nedan
visar vi ett exempel med tentativa siffror.

Om kriterierna ges lika vikt vid beréikningen blir
alternativ 3 hogst prioriterat, dérefter alternativ 2 och
sist alternativ 1. Slutanvidndare och experter féreslog
att tiden ibland maste vigas som det viktigaste krite-
riet. FOr stora investeringar ansags ocksa olika hall-
barhetskriterier nédviindiga, sisom klimatpaverkan
pa grund av t.ex. 6kad energianvindning..

Deltagarna bedémde att verktyget var bra som
grund for planering, for beslut om strategier for
investeringar i barridrer och smarta sensorer och/
eller stod i prioriteringsatgérder. Det hir verktyget
ansags vara det mest patagliga och lattforstaeliga av
de tre samt anvindbart nir man presenterade och
valde bland ett litet antal beslutsalternativ, t.ex. i
kommunala kommittéer eller styrelser.

Alternativ Kriterier Rangordning
Kostnad Tid Forbattrad resiliens

Utdkade mojligheter till 3,5 MKr 365 dagar 60% 3
reservvatten
Sensorer for tidig 1.5 Mkr 145 dagar 80% 2
upptackt
Bemanning av 0,8 Mkr 90 dagar 50% 1
krisledning

Tabell 5. Multikriterieanalys for beslut for att forbdttra resiliensen i en dricksvattenanldggning.
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Vad ska dricksvattenproducenterna
t3nka pd nar de ska anvanda beslutsstddet?

Det ér helt avgorande att anvéindaren funderar 6ver vilka anvindningsomraden som &r mest relevanta for den
egna organisationen. For att underlidtta anviindarnas arbete finns en hierarki av dynamiska checklistor som

kan anvindas, se figur 4 nedan:

Applikationsniva

Dynamisk
checklista

Rekommenderad
dynamisk checklista

Férdigstallda dynamiska
checklistor

Anvandares dynamiska checklista

Applicerbar pa

Alla scenarier for alla
SKI for alla slags hot

Typiska scenarier for
en typ av SKI

Specifika scenarier
for specifika SKI

For anvéndarens
fortsatta anvandning

Figur 4. Hur en dynamisk checklista kan konstrueras.

Kérnan utgors av dynamiska checklistor for alla
scenarier for alla SKI i samma stad; rekommenderade
dynamiska checklistor omfattar typiska scenarier fér
olika typer av hot exempelvis mikrobiell kontamina-
tion av ravatten (kan betraktas som “default”) fér en
typ av infrastruktur; kompletta checklistor dr de som
omfattar ett specifikt hot mot en specifik SKI;

anvindarnas checklistor dr de som testats och
vidareutvecklats.

Slutanvindarna och experterna diskuterade vad
som krivdes for att anviinda resiliensverktyget.
Det ansags nodvindigt att inkludera tips om metodik
som behovs, till exempel vilka standarder som kan
anvindas for att berdkna virden.
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Slutsatser

Representanterna for olika dricksvattenproducenter
bedémde att Smart Resilience-verktygen ér anvind-
bara for att 6ka resiliensen mot allvarliga storningar
som hotar verksamhetens férmaga att leverera dricks-
vatten i en tid av 6kande osdkerhet pga klimatforiand-
ringar, cyberhot och politisk instabilitet. De kan
anvindas for att stédja uppdrag och processer internt
i vattenverket eller pa en hogre niva. De kan ocksa
anvindas pa en dvergripande kommunal/regional
niva fér uppdrag som klimatanpassning och stadspla-
nering och/eller kris- och kontinuitetsplanering, pla-
nering for civilférsvar och som stod till omvérldsbe-
vakning. De kan anvindas for att identifiera, visuali-
sera och utvirdera resiliensen inom vattenverken som

stod f6r underhalls- och investeringsplanering, risk-
analys och kontinuitet. Resiliensverktygen ger bittre
stod for att hantera framforallt de senare skeden i
resilienscykeln, nér storningarna vil intriffat, for hur
de bist hanteras och vilka slutsatser som dras for att
forbittra verksamheten till néista gang.

Metoden kan anvindas som ett tydligt sitt att
kvantifiera resiliens bortom ja/nej svar for olika
dndamal:

a) Komplement till befintliga verktyg

b) Som en extra 6vning for att utvirdera konsekvens-
erna av virsta scenarier

c) For att stodja beslutsfattande for investeringar
och underhall

Nyttan av Smart Resilience for att 6ka resiliensen i en kritisk infrastruktur kan sammanfattas i fyra
omraden - anvindning av data, organisatorisk formaga, verktyg och samverkan:

Forbattrad formaga att anvanda data

For att dka resiliensen

« Forbattrade mojligheter att anvanda tillgdngliga data
« Forbattrade mojligheter att valja relevant data

Forbattrad organisatorisk formaga
att oka resiliensen

« Dedikerad plats for kunskap, kompetens, resurser och
verktyg kan sakerstalla att nddvandiga resurser ar
tillgangliga

« Forbattrad fFormaga att gora resiliensbeddmningar
och att genomfdra dtgarder for att forbattra resiliensen

« FOrbattrad medvetenhet

« Okad genomforbarhet for resiliensbeddmningar

« Forbattrade mojligheter till bedémningar

Nu finns detstod for implementering for de infra-
strukturintressenter som vill gora en bedémning av
den egna organisationen fran European Risk and
Resilience Assessment and Rating Agency (ERRA),
pa olika nivaer, fran gratis tillgang till Smart Resilience
verktyg till expertstod. En ny standard dr utvecklad,
ISO 31050 Guidance for Managing Emerging Risks to
Enhance Resilience: Thriving in a world

Forbattrade verktyg for att dka resiliensen

« Forbattrad formaga att genomfdra dtgarder For att
forbattra resiliensen

« Forbattrad fFormaga att genomfdra resiliensbeddmningar

« Forbattrad formaga att genomfdra dtgarder
for att forbattra resiliensen

» Genomfdrbarhet for att f3 relevant data utan
att anvanda for mycket tid

Forbattrad samverkan

 Forbattrade mojligheter att lara av varandra

« Forbattrad motivation, forbattrad férmaga att
genomfdra dtgdrder for att forbattra resiliensen

« Forbattrad kunskapsdelning + 6kad motivation

Growing in Uncertainty.

For att komma till nytta behéver metoden och verk-
tygen testas och utvecklas vidare: en pilotstudie
krivs for att utveckla processer, identifiera organisa-
toriska och andra hinder fér implementering och for
att utveckla stoden fér implementering som idag
finns tillgiingliga pa hemsidan (guide, e-learning).
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